


随着使用场景的丰富和重要性的提升，手机及其搭载的各类应用共同为用户提供

了愈发便捷的服务。与此同时，其处理的用户数据在量级和敏感性上显著提升。

用户在享受便利的同时，对于自身隐私数据的担忧也日益提升。如何令用户安心

地使用手机上的各类应用给手机厂商和手机应用开发者带来了不小的挑战。

技术投入是保证安心使用的基础，而理解用户的需求，从用户的安全感知出发设

计体验也是让用户感到使用安全的重要环节。为此，OPPO联合益普索Ipsos通过定

性和定量的研究方式对用户的安全隐私态度及需求进行研究，最终发布本报告。

报告主要分为五个部分。第一部分主要说明手机用户对安全隐私态度的整体形成

过程。第二部分及第三部分主要说明用户对于手机安全隐私保护的重点期待和重

点担忧。第四部分主要说明现阶段用户采用的主要防御措施。第五部分则是基于

前篇内容，给到的安全隐私感知提升建议。

特别地，我们会关注手机购买价格大于4000元的用户（正文称高端机用户），

以及18-25岁用户（正文称Z世代用户）与市场整体用户的需求差异。

OPPO深知开发者是安全体验环境的重要建设者，为此将此报告开放各方，希望

能与生态伙伴一起在安全感知这一方向实现“理解用户”，共同为用户打造安心便

捷的使用体验。

前言



目录

现状01 用户对安全隐私的态度是？

改善05 安全隐私体验提升，品牌可以怎样做？

02 关注
用户重点关注的安全隐私信息是？

03 担忧
用户担忧和遭遇的手机安全隐私问题是？

行动04 用户目前在手机安全隐私方面采取的行动是？



现状
用户对安全隐私的态度是？
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用户普遍关注安全隐私问题，其中，80%在日常生活中设置或采用了安全防护措施，但仅32%表示

满意，安全隐私的防护体验提升仍有较大空间。

以下哪种描述最符合日常生活中您对安全隐私的关注状态?

发现

1.1

发现

1.2

？

80%
关注安全隐私且做防护

18%
关注安全隐私但没有做防护

2%
不关注安全隐私

48%
对防护不满

32%
对防护满意

用户普遍关注安全隐私问题，但对现有防护措施
并不满意

在“分享数据得到更好体验”和“安全隐私更重要”之间，更多用户选择倾向更在意安全性，用户

维护个人信息权益意识越来越强烈清晰。

下列安全隐私相关说法，您更认同（7分制）？？

用户对安全隐私的敏感度较高，更在意安全性，
更信任自我防护

而在“信任自我防护”和“信赖科技防护”之间，更多用户倾向更信任自我防护，这意味着对于企

业而言，采用科技技术对用户安全隐私进行防护的“度”的把握尤为重要。

9%更在意便捷性
我可以接受分享一些数据以获得更
好的智能手机体验。 

35%更在意安全性
安全隐私比便捷的智能手机服
务更重要。

我相信技术可以很好地保护我的隐
私和数据。

31%更信任自我防护
当涉及到保护隐私和数据时，我更
相信自己而不是仅仅依靠技术。

1分 2分 3分 4分 5分 6分 7分 

样本 N=1002

样本 N=1002
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19%信赖科技防护



多渠道使用痛点，形成安全警惕
除手机使用以外，电脑使用，甚至于与网络无关的人身与财产损失经历均会在用户

心中形成警惕。

自 身
经 验

厂 商
教 育

科 技
发 展

社 会
新 闻

给予用户更多权限设置权利与安全隐患提醒， 使用户得到更多手机安全教育。
手机安全功能优化，提升安全知识储备

随着各类网站，尤其是购物网站精准推荐程度的加深，用户从一开始的新奇转化为

被监控的不安全感。

大数据被广泛运用，引发安全讨论

用户被普及更多手机安全隐患、隐患产生的原因以及造成的后果。

新闻报道增多，强化感知

用户对安全隐私的态度形成原因是什么？主要受新闻
报道、大数据应用、厂商教育、自身使用经验影响

探究阶段

探寻信息泄露原因与防范方法
如为何聊天内容会被购物网站
获取，是否被监听被偷拍等

加强阶段
感知到多维度的信息泄露危险 
如帐号密码被盗、多重信息泄
露、社交与行为轨迹泄露等

初知阶段

仅了解基本安全隐私内容
如病毒链接或弹窗、诈骗
电话、基本信息泄露等

安全隐私态度
形成过程

发现

1.3

发现

1.4
用户对安全隐私态度的形成过程可分为三个阶段：
初知阶段、加强阶段和探究阶段；当前，多数用
户处于加强阶段
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新闻报道和用户感知均以电话诈骗等基本安全隐私问题为主，
安全隐私意识仍较浅  

自身经验
仅涉及基本安全隐私内容

诈骗电话造成财产损失

病毒弹窗/手机丢失等造成的信息泄露 厂商教育
基础安全隐私功能

骚扰拦截、病毒查杀等

大数据发展
数据仓储分析阶段

保存海量数据，并在海量数据上进行多

维度分析
新闻事件
以电脑信息泄露与普通电话诈骗为主

艳照门事件

中国联合8国警方摧毁特大跨国电信诈骗
犯罪集团

阶段1 初知阶段
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阶段2 加强阶段

自身经验
感知多维度的信息泄露

帐号被盗/网页浏览记录泄露/购物记录
泄露/工作数据泄露
诈骗电话升级，能准确说出自己的信息

手机丢失造成信息泄露，资料丢失

厂商教育
安全功能升级

伪基站拦截/应用权限管理/私密保险箱/

应用锁/查找手机/云服务等

大数据发展
大数据挖掘阶段

帮助电商平台推荐最适合用户的产品，

帮助社交平台根据用户画像挖掘出最优

关联性社交关系

新闻事件
报道涉及多手段的手机信息泄露

系统及网络漏洞：通过木马、钓鱼网站、

危险WIFI等手法盗取信息

电信诈骗升级：通过盗取个人信息进行精

准诈骗

人脸识别漏洞：照片骗过识别系统

5

随着科技发展，大数据应用越发广泛带来更多安全问题，网络环境下诈骗手段升级，
用户恐慌可能存在多维度的信息泄露风险，安全隐私保护意识逐步加强



大数据发展
机器学习阶段

通过发现历史数据规律，预测正在发生

的事情

阶段3 探究阶段

自身经验
信息窃取手段进一步升级

购物记录互通，各网站均知晓自己喜好 

被监听/被偷拍/被动无感支付
手机丢失不仅造成信息泄露，还涉及财

产损失

厂商教育
安全功能更智能更精细

可视化的应用权限记录、敏感权限提醒、

剪贴板权限管理、模糊定位、相册位置信

息抹除等

新闻事件
从新闻报道到国家立法

被偷拍：手机摄像头升降摄像头自动弹出

被监听：APP安全意识公众调查报告显示

精准推送广告行为使用户感到被窥探或偷听 

政策发布：《信息安全技术个人信息安全

规范》正式发布
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新闻舆论对于安全隐私的讨论度逐渐加强，以及手机厂商开始在用户教育上发力，
用户更主动探寻隐私泄露原因与防范方法   



关注
用户重点关注的安全
隐私信息是？
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以下涉及到安全隐私方面的信息，哪些对您最重要？？ 样本 N=1002

发现

2.1 个人基本信息和支付财产相关的信息是用户最关
注的安全隐私信息

个人基本
信息

支付及财产
信息

社交信息 影音资料 帐号密码 设备信息应用使用
记录

89%

83%

55%
51%

49%
44%

19%
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发现

2.2 高端机用户对隐私信息的关注度普遍更高，尤其
对影音资料的关注度显著高于整体

以下涉及到安全隐私方面的信息，哪些对您最重要？？

研究发现，高端机用户对安全隐私敏感性更强，他们认为重要的安全隐私信息平均个数高于市

场整体，且对安全隐私信息的关注度不仅限于基础信息，对社交信息、影音资料也更高，尤其

对影音资料的关注度明显高于市场整体水平。

而在“信任自我防护”和“信赖科技防护”间，更多用户倾向更信任自我防护。这意味着对于企业

而言，采用科技技术对用户安全隐私进行防护的“度”的把握尤为重要。

高端机用户（手机购买价格大于4000元） 表示明显高于市场整体水平

样本 N=206

个人基本
信息

支付及财产
信息

社交信息 影音资料 帐号密码 设备信息应用使用
记录

89%

82%

58% 59%

54%

42%

22%
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担忧
用户担忧和遭遇的手机
安全隐私问题是？

03
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从担忧与实际遭遇的比例来看，系统和应用安全、数据知情权是用户担忧且实际遭遇较多的问

题，需要重点防护，解决实际问题，降低问题发生风险。

发现

3.1 用户最担忧数据安全问题，遭遇最多系统和应用
安全问题

另一方面，数据安全、金融支付安全、设备安全等安全隐私问题，用户担忧比例明显高于实际

遭遇，品牌需要更多地加强用户心理防护保障。

您在使用手机时，主要担心哪些问题？曾经遭遇过哪些呢?？

75%
58%

75%
71%

54%
32%

44%
40%

36%
28%

26%
28%

1%
7%

数据安全

系统和应用安全

金融支付安全

数据知情权

设备安全

他人查看或使用我的手机

以上均无

担忧

遭遇

样本 N=1002
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相比较而言，高端机用户在使用手机时，对数据的隐私性更加敏感，感知到更多“不知道数据被

谁收集”、“不知道数据怎么被收集”的风险，对数据知情权和数据安全问题表达了更多的担忧。

发现

3.2 高端机用户更担忧数据知情权和数据安全问题

同时，得益于较高的安全隐私认知水平，高端机用户能够进行有效的安全隐私防护，遭遇到的

系统和应用安全问题、金融支付问题等相对更少。

您在使用手机时，主要担心哪些问题？曾经遭遇过哪些呢?？

77%
56%

69%
69%

50%
26%

48%
43%

35%
26%

22%
30%

1%
5%

数据安全

系统和应用安全

金融支付安全

数据知情权

设备安全

他人查看或使用我的手机

以上均无

担忧

样本 N=206

高端机用户（手机购买价格大于4000元） 表示明显高于市场整体水平

遭遇
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行动
用户目前在手机安全隐私方面
采取的行动是？
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设置APP读取权限
设置骚扰拦截

加密或隐藏信息
删除电话/短信/微信/图片等记录

主动定期监测和查杀病毒
开启查找手机功能
设置多重加密验证

使用应用锁/隐私空间
查看/仔细阅读隐私政策/声明

主动咨询相关问题
贴防窥手机膜

59%
45%
42%
40%
40%
38%
38%
37%
33%
30%
26%

针对手机的安全隐私保护，您做了哪些保护措施？？

保护措施个数

更多用户采用3-4个手机安全隐私防护措施，主要是通过设置APP读取权限、加密或隐藏信息、

删除记录保护隐私信息，防止数据泄露；设置骚扰拦截减少通话或短信骚扰、查杀病毒以保护

系统安全。

发现

4.1 用户采取的防护措施为3-4个，主要为保护数据
安全和系统安全

21%
6个或以上

9%
2个或以下

13%
5个

34%
3个

22%
4个

样本 N=1002
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设置APP读取权限

设置骚扰拦截

加密或隐藏信息

删除电话/短信/微信/图片等记录

主动定期监测和查杀病毒

开启查找手机功能

设置多重加密验证

使用应用锁/隐私空间

查看/仔细阅读隐私政策/声明

主动咨询相关问题

贴防窥手机膜

以上均无

针对手机的安全隐私保护，您做了哪些保护措施？？

发现

4.2 Z世代采取更多的措施来防卫自己的手机安全隐
私，防护手段和防护信心更足

研究发现，活跃于移动互联网时代的的年轻群体，对自己的防护能力更有信心，这可能基于他

们更强的互联网知识视野，更多的保护知识共享。

Z世代采用的安全隐私保护措施个数约为4.6个，采用6个或以上保护措施手段的比例显著高于

市场整体水平。

而且，Z世代更注重对自身隐私的保护，他们主动采用加密和隐藏信息，设置多重加密验证，

加应用锁和贴防窥手机膜的比例均高于市场整体水平。

60%

51%

47%

38%

41%

37%

44%

45%

35%

33%

31%

1%

样本 N=466

保护措施个数均值：4.6个

Z世代用户（18-25岁的用户） 表示明显高于市场整体水平
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改善
安全隐私体验提升，
品牌可以怎样做？
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发现

5.1 可感知、可掌控、可信赖是用户对安全隐私功能
体验的期望目标

发现

5.2 此外，人性化的设计，能显著提升用户对品牌安
全隐私的感知

OPPO 手机管家：
功能整合，分类全面清晰

OPPO 查找手机：
清晰的状态展示与功能说明

OPPO 应用行为记录：
直观可视化设计

人性化
操作更智能、便捷；自我学习主动防护

可感知
做到心中有数

可掌控
由我个性化掌控 系统防护精准有效

可信赖
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发现

5.3 让用户放心，安心，省心和舒心，是手机品牌
守护安全隐私的最终目标

提供纯净上网环境，减少广告弹窗、
骚扰信息等

保护用户财产不受损

保护隐私数据不被他人窥探、不被无
关应用/平台窃取

守护人身安全，
如提供紧急援助SOS；
守护家人安全，
如地理围栏、跌倒预警等

舒心
（纯净环境）

安心
（财产安全）

放心
（人身安全）

省心
（隐私数据安全）
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调研由OPPO和益普索Ipsos共同发起，通过定性

和定量的研究方式，于2021年7-8月间，当面访

谈20位智能手机用户，线上回收1400份有效样

本。参与者主要为18-45岁智能手机用户，分布

1-4线及以下城市，覆盖市场上不同价位段、不同

手机品牌用户，调研样本分布较为全面，接近市

场手机用户群体结构。

录附




